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Contraintes sur la mise à disposition des fichiers de données 
statistiques : Expérience de l'ANSD

• Cadre de référence

• Cadre juridique : obligation de protection de l’identité des répondants

• Anonymisation

• Programme statistique accéléré

• compétences techniques pour l’exploitation

• cohérence entre questionnaires-fichiers de données

• labellisation intégrale, limites d’utilisation des données : niveau de représentativité, 
amélioration des DDI



Outil flexible, conçu pour s’appliquer à toutes les activités réalisées par des producteurs de statistiques, tant à l’échelle nationale 
qu’internationale. Le GSBPM en est aujourd’hui à sa 5ème version. Largement utilisé par les organismes de statistique nationaux et internationaux, 
il permet une harmonisation et une comparaison des processus suivant les différentes phases de la chaine de production statistique.

Cadre méthodologique

Modèle Générique du Processus de 
Production Statistique 

Generic Statistical Business Process
Model (GSBPM)

Cadre de référence



Loi n° 2004-21 du 21 juillet 2004 portant 
organisation des activités statistiques

Loi n°2012-03 du 03 janvier 2012 modifiant et 
complétant la Loi n° 2004-21 du 21 juillet 
2004 portant organisation des activités 

statistiques 

Diffusion des microdonnées (fichiers de données) – Cadre juridique

3 nouveautés de la loi révisée de 2012 :
 Autorisation préalable ( ou visa) pour les recensements et enquêtes des services 

statistiques publics (Art. 11.-ter) ;

 Obligation de transmission a l’ANSD des données statistiques des autres 
producteurs de statistiques publiques dès qu'elles sont disponibles (Art. 11.-bis) ;

 Transmission, sous des conditions définies, de données individuelles, notamment à 
des fins de recherche, dans le respect du secret statistique (Art. 8.-ter) .



Loi n°2012-03 du 03 janvier 2012 modifiant et complétant la Loi n° 2004-21 du 21 
juillet 2004 portant organisation des activités statistiques : 

 Avec la Loi de 2004, l’autorisation explicite des personnes physiques ou morales concernées par 
l’enquête était obligatoire avant toute diffusion

 Article8 -ter : Sur autorisation écrite du responsable du service ou organisme producteur de 
statistiques publiques concerné, les données relatives à des unités statistiques individuelles peuvent 
être diffusées sous la forme d'un fichier à usage public consistant en des données rendues anonymes qui 
sont présentées de telle sorte que l'unité statistique ne puisse pas être identifiée, ni directement, ni 
indirectement, compte tenu de tous les moyens appropriés qui pourraient raisonnablement être utilisés 
par un tiers.

Diffusion des microdonnées (fichiers de données) – Cadre juridique



Diffuser       Préserver confidentialité

Comment y arriver???

Mettre à la disposition des usagers des statistiques de qualité et préserver la 
confidentialité des données à caractère personnel.

Diffusion des microdonnées – Problématique de l’anonymisation



Inventaire complet des enquêtes et microdonnées

Documentation des fichiers (DDI, DCMI)

Définition et adoption d'une politique nationale de diffusion de microdonnées

Anonymisation des fichiers de microdonnées

Mise en place d'une archive nationale de microdonnées

Diffusion des enquêtes

Programme statistique accéléré – Activités couvertes



DOCUMENTATION

"Il est important de connaître les procédures de production des données pour 
une compréhension et des analyses correctes de celles-ci"

King, Gary – Harvard University. 'A Revised Proposal, Proposal'. PS: Political Science and Politics XXVIII(1995): 
494-499

La mémoire institutionnelle organisée, formatée et accessible. 

Programme statistique accéléré – Intérêt la documentation



• Enclave de données / centre de données de recherche/laboratoire cher, peu pratique

• Accès à distance
• Soumission de scripts  lent, rigide, peu pratique pour les utilisateurs, peut être cher à mettre en oeuvre

• Analyse en ligne Limitations techniques, coûts associés au logiciels pouvant être élevés, logiciel
potentiellement onéreux

• Diffusion des fichiers de microdonnées
• Fichiers à usage public (PUF) 

• Fichiers à usage scientifique (SUF)

• Un jeu de données peut être publié dans différents modes (SUF, PUF)

• Un seul fichier est produit par mode

Modalités de la diffusion des microdonnées



• Favorise et diversifie la recherche (les tabulations ne répondent qu’à
des questions pré-définies)

• Maximise l'utilisation et donc l'utilité des données
• Justifie les investissements dans la collecte favorise le 

financement de la collecte

• Evite la duplication des opérations de collecte

• Améliore la qualité et la crédibilité des données
• Pertinence, fiabilité grâce aux commentaires des utilisateurs
• Transparence et reproductibilité en tant que garanties scientifiques

• Satisfait une obligation légale et / ou contractuelle (avec les sponsors)

Avantages de la diffusion des microdonnées

Dupriez, O., & Boyko, E. (2010). Diffusion des fichiers de microdonnées : Principes, 
procédures et pratiques (No. Document de travail N°005) (p. 76). IHSN



• Garantir la confidentialité et la protection de la vie privée est essentiel pour maintenir la 
confiance des répondants

• Exposition à la critique

• Estimations non officielles par rapport aux estimations officielles 

• Peut avoir à répondre à des questions techniques

• Coût financier (préparation, anonymisation, diffusion des données)

• Construire et maintenir une expertise technique

Coûts et risques de la diffusion des microdonnées



• Définir les conditions d'utilisation de chaque ensemble de microdonnées en fonction de la sensibilité du 
contenu, du risque de ré-identification:

A. A qui peut-on donner accès aux données?
B. Pour quelle utilisation?
C. Sous quelles conditions?

• Options: fichiers à usage public, accès sous licence, enclave, autres
• Peut avoir > 1 option pour une même enquête, par exemple, PUF et sous license
• Principe: accès aussi libre que possible dans le respect des contraintes légales et éthiques
• Conditions d’utilisation sont une importante mesure de protection des données

• Besoin de contrôle de la divulgation statistique (SDC) / anonymisation des microdonnées

Protection de la confidentialité



• SDC est un processus de traitement de données visant à réduire le risque de divulgation

• L’objectif étant d’atteindre un “niveau acceptable” de risque de divulgation et de permettre
une diffusion appropriée

• Le niveau d’acceptabilité du risque de divulgation est généralement à la discrétion du 
producteur de microdonnées et est guidé par une législation ainsi que par des préoccupations
éthiques

Qu’est-ce que SDC?



• Divulgation a lieu lorsqu’une personne ou une organisation (intrus) reconnaît ou apprend
quelque chose qu’elle ne savait pas déjà à propos d’une autre personne ou organisation par le 
biais de données publiées (Australian Bureau of Statistics)
Hypothèse clé: il existe un intrus doté de capacités et de ressources

• Le risque de divulgation survient si une estimation inacceptable des informations
confidentielles d’un répondant est possible ou si la divulgation exacte est possible avec un 
niveau de confiance élevé (OCDE)

quantifié en tant que probabilité de ré-identification correcte / nombre de personnes à risque

• La définition du risque dépend des microdonnées, du type de diffusion et du scénario de 
divulgation

Concepts de base: divulgation et risque



• Divulgation d‘identité se produit si l‘intrus associe un individu connu à un 
enregistrement des données publiées

• Divulgation d’attributs se produit si l’intrus est capable de déterminer de nouvelles 
caractéristiques d’un individu sur la base des informations disponibles dans les 
données publiées

Type de divulgation



• Variables identifiantes contiennent de l’information pouvant contribuer à la réidentification des 
répondants

• Identifiants directs à supprimer
• Quasi-identifiants (ou indentifiants indirects ou variables clés) à traiter

• Quasi-identifiants peuvent en outre être classés en variables catégorielles (par exemple, sexe, région, 
nationalité), en variables continues (par exemple, revenus ou dépenses) et en variables quasi-continues 
(par exemple, âge).

• Variables sensibles: variables non-identifiantes, mais qui nécessitent une protection en raison de leur
nature

Concepts de base: types de variables



Variables

Variables 
identifiantes

Identifiants
directs

Quasi-
identifiants

Sensibles Non sensibles

Variables non 
identifiantes

Sensibles Non sensibles

Concepts de base: types de variables



• On suppose que l’intrus possède un fichier de données contenant les identifiants indirects et les 
noms, permettant de lier les enregistrements

• Quels sont ces jeux de données / identifiants? 
• Pas toujours connu. Hypothèse du “scénario du pire” (l’intrus possède un fichier exhaustif, sans 

erreur, contemporain).
• Très improbable  on surestime probablement le risque réel

NOM SEXE DATE NAISS

ALI M 12 / 1963

CATHY F 02 / 1968

SEXE DATE NAISS REVENU

M 12 / 1963 80 000

M 07 / 1975 60 000

F 02 / 1968 25 000

F 02 / 1968 150 000
?

! NOM

ALI

??

?

?

Comment un intrus réidentifie un répondant?



• Les mesures de risque sont basées sur la fréquence réelle de l’échantillon et sur 
la fréquence estimée de la population des clés

• Fréquence d’échantillonnage: décompte du nombre d’individus possédant cette
clé dans l’échantillon

• Fréquence de la population: estimation du nombre d’individus possédant cette
clé dans la population

Individu unique dans l’échantillon et dans la population  le plus grand risque de 
réidentification

Mesurer le risque – Les Fréquences



• Risque mesuré par la fréquence de chaque combinaison des varibales clés
• Fréquence basse Risque de réidentification élevé

• Définir une cible pour l’anonymisation: imposer une valeur minimale de k (souvant: k=3)

SEXE DATE NAISS REVENU fk

M 12 / 1963 80 000 2

M 07 / 1963 60 000 1

F 02 / 1963 110 000 2

F 02 / 1963 150 000 2

M 05 / 1963 75 000 1

M 12 / 1963 100 000 2

SEXE ANNEE NAISS REVENU fk

M 1963 80 000 4

M 1963 60 000 4

F 1963 110 000 2

F 1963 150 000 2

M 1963 75 000 4

M 1963 100 000 4

Moins de détail Risque réduit

Mesure du risque: k-anonymity



• Ajouter un critère de diversité des variables sensibles (“l-diversity”)

• ROSE ne peut pas être liée avec assurance, mais son revenu est certainement
150 000 

NOM SEXE DATE NAISS

ALI M 12 / 1963

ROSE F 02 / 1968

SEXE DATE NAISS REVENU

M 12 / 1963 80 000

M 07 / 1975 60 000

F 02 / 1968 150 000

F 02 / 1968 150 000?

! NOM

ALI

??

?

?

Mesure du risque: l-diversity



• Modifications au jeu de données: 
• Suppression de variables clés (par exemple, identifiant géographique détaillé)
• Suppression de variables sensibles (ne réduit pas la mesure du risque, mais réduit les 

conséquences de la divulgation)
• Suppression de (quelques) observations (valeurs aberrantes) 
• Modification des variables clés (modification/suppression de valeurs spécifiques)

• Plusieurs algorithmes disponibles, optimisés pour minimiser les pertes
d’informations

• Pas de solution optimale standard / automatique
• Des “décisions contextuelles ” à prendre

Réduction du risque de divulgation



• Beaucoup de recherches universitaires, mais documentation limitée de la 
pratique

• Risque généralement faible dans les jeux de données d’enquêtes, après 
suppression des identifiants directs et simple regroupement des variables 
géographiques

• Les méthodes simples fonctionnent souvent bien; résister à la tentation
d’appliquer trop d’algorithmes

• Utilité réduite (trop de transformations sur les données) est également un 
risque

Réduction du risque – Quelques leçons apprises



• Les méthodes non perturbatrices: réduisent les détails dans les données ou
suppriment certaines valeurs (masquage) sans déformer la structure des données

• Les méthodes perturbatrices: perturbent les valeurs pour limiter les risques de 
divulgation en créant une incertitude autour des vraies valeurs

• Les deux méthodes peuvent être utilisées sur des variables catégorielles et continues

Réduction du risque: types de méthodes



METHODE APPLIQUEE AUX VARIABLES DE TYPE TYPE DE METHODE

Suppression de variables Continue et catégorielle Non perturbatrice
Recodage global Continue et catégorielle Non perturbatrice
Codage des extrêmes Continue et catégorielle Non perturbatrice
Suppression locale Catégorielle Non perturbatrice
PRAM Catégorielle perturbatrice
Micro-agrégation Continue perturbatrice
Ajout de bruit Continue perturbatrice
Shuffling Continue perturbatrice
Swapping Continue perturbatrice

Réduction du risque: quelques méthodes



• Diminuer le nombre de catégories ou de valeurs distinctes pour une variable, 
d’où le nombre de combinaisons possibles dans les données publiées

• Peut-être utilisé pour les variables continues et catégorielles
• Le recodage global combine plusieurs catégories d’une variable catégorielle

ou construit des intervalles pour des variables continues 
• Exemple: Regrouper les départements en régions; groupes ethniques en groupes

ethniques plus larges ; 

• Codage des extrêmes: seules les valeurs extrêmes hautes et/ou basses sont
remplacées

• Exemple: Age > 80  80+   ;  revenu > 100.000  100.000+

Recodage des variables



Suppression locale
• Pour les variables catégorielles

ou semi-continues
• Suppression des valeurs

individuelles d’une variable 
(remplacer par la valeur
manquante)

• L'algorithme cherche à minimiser 
le nombre de suppressions

• Deux approches
• Supprimer les valeurs pour 

atteindre un certain niveau de k-
anonymity

• Supprimer les valeurs pour les 
observations avec un risque plus 
élevé qu’un certain seuil

SEXE OCCUPATION AGE fk

M FERMIER 25 2

M FERMIER 26 1

M DOCTEUR 26 1

M FERMIER 25 2

F DOCTEUR 25 1

F DOCTEUR 26 1

SEXE OCCUPATION AGE fk

M FERMIER 25 2

M * 26 2

M DOCTEUR 26 2

M FERMIER 25 2

F DOCTEUR * 2

F DOCTEUR 26 2

SEXE OCCUPATION AGE fk

M FERMIER 25 2

M FERMIER 26 2

M * 26 2

M FERMIER 25 2

F DOCTEUR 25 2

F DOCTEUR * 2

Multiples options  Donner “poids d’importance” à chaque variable



VALEUR DE SORTIE

EST OUEST CENTRE

VA
LE

U
R 

D
’E

N
TR

EE

EST 1.00 0 0

OUEST 0.10 0.85 0.05

CENTRE 0.10 0.10 0.80

• Basée sur la matrice de transition :
• Une observation de l’EST restera

toujours à l’EST
• Une observation de l’OUEST a 10% 

de chance d’être recodée à l’EST et 
5% de chance d’être recodée
comme CENTRE.

• Une observation de CENTRE a 10% 
de chances d’être recodée comme 
étant EST et 10% comme OUEST.

Post-Randomization algorithm (PRAM)



• La formation des groupes est simple
• Trier par valeur de la variable
• Créer g groupes de taille ni

• Ceci maximise l’homogénéité au sein du 
groupe (basée sur la somme des erreurs
au carrés - SSE)

• Nous remplaçons ensuite les valeurs par la 
moyenne ou la médiane du groupe

IDmen REVENU

4 12,000

7 12,200

6 13,250

1 14,000

9 15,500

8 16,000

2 17,250

5 18,000

3 45,000

IDmen REVENU

4 12,483

7 12,483

6 12,483

1 15,167

9 15,167

8 15,167

2 26,750

5 26,750

3 26,750

Micro-aggregation univariée Exemple avec des groupes de 3, 
remplacement par la moyenne



• La suppression et la modification des données entraînent toujours une perte 
d'informations 

• L'anonymisation peut donc rendre le jeu de données :
• Moins pertinent (par exemple, revenu de codage extrême (top)  impact sur l'analyse des 

inégalités)
• Moins fiable

• Trop de transformation  estimations officielles non réplicables
• Défi: trouver le bon équilibre 
• Objectif: minimiser les modifications apportées aux données pour atteindre un 

niveau de risque acceptable (le risque est réduit, pas totalement éliminé)

Equilibre entre risque et perte d’information



• Nombre de valeurs manquantes 
• Nombre d'enregistrements modifiés
• IL1S  compare la distance entre les valeurs d’origine et les valeurs perturbées

(pour les variables continues). IL1S est la somme des distances absolues entre les 
observations correspondantes des jeux de données bruts et anonymisés, 
normalisés par l’écart-type des variables des données d’origine.

• Statistiques sommaires: moyenne, variance ou covariance
• Tabulations
• Comparaison des indicateurs clés ou des coefficients de regression avant et après 

anonymisation

Mesures de la perte d’information (de l’utilité)



Politique de diffusion des microdonnées : 
Expérience du Sénégal

• Garantir que la divulgation est impossible
• Trouver le juste milieu entre perte de données et capacité d’analyse
• Trouver un moyen de rendre générique le processus
• Gérer de manière efficace les variables « Autres à préciser »
• Partage des bonnes pratiques avec le SSN

• Promouvoir la diffusion des microdonnées
• Travailler avec les utilisateurs avisés afin d’améliorer la qualité des fichiers de 

microdonnées

Diffusion des microdonnées – Limites et perspectives



Politique de diffusion des microdonnées : 
Expérience du Sénégal

• Déficit de ressources humaines 
• Disponibilité de bons inputs
• Trouver un moyen de rendre générique le processus
• Gérer de manière efficace les variables « Autres à préciser »
• Partage des bonnes pratiques avec le SSN

• Promouvoir la diffusion des microdonnées
• Travailler avec les utilisateurs avisés afin d’améliorer la qualité des fichiers de 

microdonnées

Contraintes associées à l’anonymisation



Politique de diffusion des microdonnées : 
Expérience du Sénégal

• Absence de mise à jour du questionnaire pour prise en compte de 
l’output issu du traitement (création de nouvelles modalités)

• Décalage entre le questionnaire et les fichiers de données

Cohérence entre fichiers de données et questionnaire



Politique de diffusion des microdonnées : 
Expérience du Sénégal

Cohérence entre fichiers de données et questionnaire



Politique de diffusion des microdonnées : 
Expérience du Sénégal

Absence de labels au niveau de certaines
variables



Politique de diffusion des microdonnées : 
Expérience du Sénégal

• Variables faiblement documentées  activité chronophage
• Champs Question, Pré-question, Post-question presque pas documentés
• Autres champs Univers, définition, etc. ne sont jamais documentés

• Préciser les valeurs manquantes
• Afficher des statistiques adaptées

• Moyenne et écart-type n’ont pas de sens ici

Amélioration des DDI



Politique de diffusion des microdonnées : 
Expérience du Sénégal

MERCI DE VOTRE ATTENTION 
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